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Prufungsantrag gem. § 44 PatG ist gestellt 

<§) Verfahren zum Verhindern der Vervielfiltigung von Software (Solftware-Kopierschutz) 

@ Software (Multi-Media. Video-Filme, Computer- Daten 

oder -Programme) sind entweder wahrend ihres Gebrauches 

oder vor Gebrauch relativ leicht zu kopieren. Dies wird von 

Organisationen genauso wie von Laien genutzt, urn illegale 

Kopien zu erstellen bzw. die jeweilige Software (mehrfach) 

weiterzugeben. Mit Hilfe der Erfindung werden unerwunsch- 

tes Kopieren verhindert bzw. Raubkopien unbrauchbar. 

Mit dem erfundenen Verfahren wird ein Datentrager (Uefe- 

rant von Software) zunachst in einer bestimmten Region mit 

nachvollziehbaren kleinen Daten-Einheiten beschrieben und 

dann in eben dieser Region bewuSt beschadigt Oder veran- 

dert. Die resultierenden Auswirkungen auf die Daten-Einhei- 
ten werden analysiert und verbunden mit der zu schutzenden 

Software dokumentiert. Bei spateren Anwendungen der 
™ Software kann der entsprechende Datentrager erneut analy- 

siert und das Ergebnis mit dem dokumentierten Ergebnis 

verg lichen werden, um die Echtheit des Datentragers festzu- 
J» stellen. Eine exakte Rekonstruktion der Beschadigung/Ver- 
3 anderung des Datentragers, welche auch genau die gleichen 
O Fehler hervorbringen wOrde, ist nicht mdglich. 



CM 
HI 

G 



AL- 



Die folgenden Angaben sind den vom Anmelder eingereichten Unterlagen entnommen 

RNQnnnii><nF i9602804Ai I > BUNDESDRUCKEREl 06.97 702 031/210 



5/23 



DE 196 02 804 Al 



Beschreibung 



Gerade in der heutigen Zeit stellen Raubkopien von 
diverser Software ein groBes Problem fur die jeweiiigen 
Herstelier und auch dem jeweiiigen Vertrieb dar. Dies 5 
zeigt sich besonders bei Video, Audio, Computer-Pro- 
grammen, Daten und Multi-Media. In Anbetracht der 
momentan bereits entwickelten wieder-beschreibbaren 
CD's mit hoher Speicherkapazitat, MOD'S, MD's usw. 
wird sich das Problem, welches bisher am starksten bei 10 
Disketten und Video-Kassetten vorhanden war/ist, in 
Zukunft wohl noch weiter verstarken und ausbreiten. 
Der Schaden ist kaum abschatzbar. 

Bisherige Anstrengungen wie bei Computerprogram- 
men das Abfragen einer Seriennummer oder die Veran- 15 
derung einer Installationsdiskette bei Installation oder 
bei Video-Cassetten Signale mit aufzuspieien, die die 
Kopie unbrauchbar machen, haben fast keine Verbesse- 
rung erzielt Professionelle Organisationen und meist 
sogar Laien waren trotz aliem in der Lage, funktionie- 20 
rende Kopien zu erstellen. 

Hier wird die Erfindung mit folgendem — zur Verein- 
fachung hier auf Computer-Software bezogenem — 
Verf ahren Abhilfe schaf f en. 

25 

1. Ein Datentrager wird (teilweise) mit extrem klei- 
nen Dateien beschrieben. Die Daten, Anordnung 
und Bezeichnungen dieser Dateien ist immer gleich 
und nachvollziehbar. Soli beispielsweise ein Com- 
puter-Programm geschutzt werden, so konnte die- 30 
ser Datentrager auch eine der (vielen) Installations- 
disketten sein. Bei eher kleinen Programmen (oder 
wenn der Datentrager eine CD bzw. ein Medium 
mit ahnlich groBer Kapazitat ist) konnten die o.g. 
Dateien auch auf ca. 1/3 des Datentragers geschrie- 35 
ben werden und auf dem freien 2/3 das Programm 
selbst untergebracht werden. Es muBte dann je- 
doch darauf geachtet werden, daB mit der nachfol- 
genden Beschadigung des Datentragers, das ei- 
gentliche Programm nicht betroffen wird. 40 

2. Jetzt wird der Datentrager in der mit den o.g. 
Dateien beschriebenen Region absichtlich bescha- 
digt/verandert Dies konnte durch einen Laser, ei- 
nem heiBen Spitz-Gegenstand, Farbe oder einfach 
durch einen mit einem Skalpell vollzogenen Krat- 45 
zer geschehen. Diese Beschadigung(en) und vor al- 
iem deren Form, GrdBe, und Ortlichkeit sollten 
vom Zufall bestimmt werden. Die Veranderung 
sollte idealerweise von Hand ausgefuhrt werden, 
oder durch eine mit Zufallsgenerator versehenen 50 
Maschine erfolgen. Es konnen auch mehrere Be- 
schadigungen vorgenommen werden. Wichtig ist 
nur, daB sie ausschlieBlich in der Region des Daten- 
tragers stattfinden, in der vorher nach Punkt 1) ent- 
sprechende Test-Dateien geschrieben wurden. 55 
Sollte auf dem Datentrager sonst noch Programme 
und/oder Daten untergebracht sein/werden, so sol- 
len diese nicht beschadigt werden. 

3. Nach all dem wird durch ein Scan-Programm 
versucht, all die unter 1. geschriebenen Dateien/ 60 
Daten zu lesen. An den beschadigten Stellen wird 
es diesbezuglich Probleme geben, oder die Daten 
verandert/verfalscht wiedergegeben werden. Es 
entsteht zumeist eine Art von Lesefehler, wie er bei 

-JDisketten unter "Read-Error" bekannt ist. Unter 65 
^Windows" wurde normalerweise das Betriebssy- 
5^stem sogar das Scan-Programm unter Hinweis ei- 
^e^ystemfehlers "Von dem Datentrager kann 



nicht gelesen werden* abbrechen, was allerdings 
vom Scan-Programm unterbunden wird. 

Die somit festgestellten Auswirkungen der unter 
Punkt 2) durchgef uhrten Veranderungen werden erf aBt 
und festgehalten. Dies wird wie ein Fingerabdruck des 
Datentragers fungieren und wie ein solcher von Daten- 
trager zu Datentrager unterschiedlich sein. Diese Iden- 
tiflkation ist ferner nicht kopierbar, da bei einem soi- 
chen Versuch der Kopiervorgang abgebrochen wurde. 
Selbst mit speziellen Kopierprogrammen kdnnte ein 
Duplikat des Datentragers nur insoweit angefertigt 
werden, daB bei all den beschadigten Stellen auf der 
Kopie dann eine Art 'Leerraum' entstunde. Dieser wur- 
de jedoch — bei zukunftigen Scans — keinen der o.g. 
Lesefehler hervorruf en. 

4. Die unter 3. gesammelten und f estgehaltenen/do- 
kumentierten Analyse- Ergebnisse werden nun in 
dem Programm (meist im Hauptprogramm, nicht in 
der Resource), bzw. in der zu schutzenden Softwa- 
re, welche mit dem Datentrager gelief ert wird, *ver- 
steckt". Sie konnten u. U. auch in einem nicht mani- 
pulierbaren Bereich des Datentragers, am besten 
verschlusselt, untergebracht werden. Die groBt- 
mogliche Sicherheit erreicht man, wenn das Pro- 
gramm erst nach Einfugen dieser Ergebnisse kom- 
piliert wird In jedem Fall erreicht man somit, daB 
genau diese Software mit genau diesem Datentra- 
ger verbunden wird Sie sind quasi auf ewig "verhei- 
ratet*. 

5. Die zu schutzende Software enthalt ein Test- 
/Scan-Programm, welches bei jedem Start der An- 
wendung/Software oder bei jeder Anwendung der 
Software aktiviert wird Dieses Test-Programm 
fordert den Anwender z. B. ca. alle 14 Tage auf, den 
veranderten Datentrager in das bei der Installation 
benutzte Laufwerk einzulegen. Es testet dann den 
Datentrager auf die gleiche Weise wie unter 3. So- 
mit erhalt man ref erenzierbare Informationen, wel- 
che mit den unter 4. dokumentierten Daten vergli- 
chen werden konnen. 

6. Sollten die Daten auBerhalb bestmimter Toller- 
anzen als nicht ubereinstimmend erkannt werden, 
so ist sichergestellt daB es sich nicht um den Origi- 
nal-Datentrager handelt Das Test-Programm 
konnte dann die jeweilige Software loschen, oder 
einfach den weiteren Zugriff auf diese Software 
verweigeriL 



- a 



Der wesentliche Punkt liegt darin, daB die unter 2. 
durchgefuhrte Beschadigung/Veranderung des Daten- 
tragers nicht (oder zumindest nur auBerst unwahr- 
scheinlich) exakt reproduziert werden kann. Auch die 
generelle Chance auf eine genaue Kopie des Datentra- 
gers ist mehr als gering. Denn: Die durch die Beschadi- 
gung zerstorten Bereiche des Datentragers k6nnen 
nicht (oder nur verstummelt) gelesen werden. Es ent- 
steht ein sog. Lesefehler. Dieser gilt in den meisten Be- 
triebssystemen als Systemfehler und ist softwaremaBig 
oder mit einer Kopiervorrichtung nicht reproduzierbar. 
Es wird wahrscheinlich sogar die Datei-Struktur auf 
dem neuen (kopierten) Datentrager anders als beim Ori- 
ginal sein. Aber in jedem Fall konnte der neue Datentra- 
ger nur Fehlermeldungen wie "Datei kann nicht gedff- 
net werden" oder "Datei nicht gefunden" oder "Daten- 
f ehler" hervorbringen. Das Test-/Scan-Programm (siehe 
Punkt 3 und 5 ) fragt aber nach genau den Fehlermel- 
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dungen, die nach physikaiischer Beschadigung entste- 
hen. 

Es wird somh deutlich, daB nur derjenige, der die 
originalen Installations-Dateritrager griffbereit hat, 
aach der einzige ist, der die betroffene Software dauer- 5 
haft nutzen kann- Im Gegensatz zur nachfolgenden Ab- 
wandiung kann der Besitzer die Software jedoch auf 
mehrere Computer in seinem Bereich oder Haus instal- 
lieren. Manchraal ist dies gewunscht und seitens des 
Herstellers gebilligt Es kann auch eine Art "Puffer" in 10 
das Test-Programm integriert werden, daB nicht bei der 
ersten Anforderung des Original-Installations-Daten- 
tragers, dieser auch unbedingt eingelegt werden muB. 
Man konnte dera Anwender noch eine "zweite Chance" 
(oder naturlich auch dritte) geben. 15 

Es ware auch denkbar, daB bei der Installation der 
Software eine bestimmte Datei (oder mehrere Dateien, 
oder auch der gesamte Inhalt) auf dem veranderten Da- 
tentrager geloscht oder verandert wird und diese Ver- 
anderung daBelbige Installationsprogramm bei dem 20 
nachsten Versuch die Software auf einem (wahrschein- 
lich anderen) Computer zu installieren, veranlaBt, keine 
weiteren Installationen durchzufuhren. Aufgrund der 
Nicht-Kopierbarkeit der oder einer der Installations- 
Datentrager, ware somit ausgeschlossen, daB wie mo- 25 
mentan meist getan, die Installations-Datentrager vor 
der Installation kopiert werden und dann weitergege- 
ben werden. 

Ein Test-/Scan-Programm welches fur Windows 3jc 
geschrieben wurde und dem Schutz von Computer- 30 
Software dient, kann vom Erfinder geliefert werden. 
Damit konnen diese speziellen Datentrager (bis auf die 
absichtliche Beschadigung) erzeugt dokumentiert und 
spater auch getestet werden. 

In naher Zukunft wird sicherlich die beschreibbare 35 
Compact-Disk (Nachfolger der heutigen CD, bzw. CD- 
Rom) in den Vordergrund treten. Sie wird vor allem die 
Videokassette (VHS, Video 2000, Beta, V8) ablosen und 
auch im sonstigen Multi-Media-Markt die Vorherr- 
schaft erlangeiL Gerade auf dem Videofilm-Sektor wird 40 
dadurch das bereits jetzt schon sehr groBe Problem der 
Raubkopien noch weiter ansteigen, da beim Kopieren 
keine Qualitatsverluste mehr entstehen. 

Hier konnte beispielsweise ein mit auf der CD aufge- 
brachtes Testprogramm, vor dem Start des eigentlichen 45 
Videofilms, die CD — welche nach dem oben beschrie- 
benen Verfahren behandelt wurde — auf Originalitat 
testen. Nur bei erfolgreichem Test wvirde der Videofilm 
freigegeben. Aufgrund der vielen verschiedenen Forma- 
ten wird vielleicht auch das 'Abspielprogramm' bei ei- 50 
nero Videofilm gleich mitgeliefert Dies konnte dann das 
o.g. Testprogramm enthaltea 

Patentanspriiche 

55 

L Verfahren zurn Verhindern der Vervieifaltigung 
von Software (Software- Kopierschutz) die auf ei- 
nem Datentragern aufgebracht bzw. mit/durch ei- 
nem Datentrager geliefert wird, oder mit einem 
solchen in Verbindung steht bzw. abgesichert wird, eo 
dadurch gekennzeichnet, daB eine oder mehrere 
absichtlich erzeugte physikalische Beschadi- 
gung(en) oder Veranderung(en) des Datentragers 
exakt in deren Auswirkungen auf vorher auf den 
Datentrager geschriebene/aufgebrachte Daten 65 
oder Dateien analysiert und das Ergebnis so doku- 
mentiert/festgehalten/gespeichert wird, daB bei 
Anwendung der zu schutzenden Software bzw. de- 
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ren Installation eine oder die Software bzw. Pro- 
gramm oder auch eine elektronische Vorrichtung 
erneute Analysen dieses Datentragers durchfiihrt 
und das Ergebnis mit dem dokumentiertem Analy- 
se-Ergebnis vergleicht urn die Originalitat des Da- 
tentragers zu testen und dann dementsprechend zu 
reagieren. 

2. Verfahren zum Verhindern der Vervielf altigung 
von Software (Software-Kopierschutz) die auf ei- 
nem Datentragern aufgebracht bzw. mit/durch ei- 
nem Datentrager geliefert wird, oder mit einem 
solchen in Verbindung steht bzw. abgesichert wird, 
dadurch gekennzeichnet, daB eine oder mehrere 
nicht oder nur sehr unwahrscheinlich rekonstruier- 
bare und/oder nicht oder nur sehr unwahrschein- 
lich kopierbare Veranderung(en)/Beschadi- 
gung(en) des Datentragers so vorgenommen und 
dokumentiert werden, daB sie immer wieder (com- 
puter-)technisch nachgepruft werden konnen. 

3. Verfahren nach den Anspruchen 1 und 2, dadurdi 
gekennzeichnet, daB die Datentrager eine Diskette 
oder eine Compact-Disc in den verschiedensten 
GrdBen und Formaten (CD, SD, MOD, MD und 
alle zukunftig entwickelten Arten) sowie ein oder 
mehrmals beschreibbar und/oder loschbar sein 
kann. Es kommen auch Datentrager fur Video, Au- 
dio, Multi-Media sowie deren Variationen, audi 
Streamer, Datenbander, Kassetten und auch Fest- 
platten in ihren jeweils untersduedlichsten Varia- 
tionen, in Betracht 

4. Verfahren nach den Anspruchen 1 und 2, dadurch 
gekennzeichnet, dafl die Veranderung(en) bzw. Be- 
schadigung(en) durch einen oder mehrere Kratzer, 
Schnit^e), Verformung(en), Warmezufuhr bzw. 
-einwirkung(en), Laser-Einwirkung(-en), Farbe(nX 
Aufbringung weiterer Stoffe, chemische Verande- 
rung(en) der Oberflache(-nX magnetische Verande- 
rung(en), Veranderung(en) der magnetischen oder 
sonsdgen Eigenschaften, und/oder Verande- 
rung(en) der optischen Eigenschaften, hinzufugen 
oder entf ernen von Material(ien), entstehL 

5. Verfahren nach den Anspruchen 1, 2 und 4, da- 
durch gekennzeichnet, daB die Veranderung(en) 
bzw. Beschadigung(en) dauerhaft/permanent und 
in gewissen Relationen — auch iiber langere Zeit 
— konstant sind. 

6. Verfahren nach den Anspruchen 1 und 2, dadurch 
gekennzeichnet, daB der Datentrager als erstes so 
mit Daten beschrieben wird, daB die nachfolgende 
Veranderung/Beschadigung gut lokalisiert/detek- 
tiert bzw. analysiert werden kann. Es kann auch nur 
ein bestimmter Teil/Bereich des Datentragers zur 
Veranderung/Beschadigung bestimmt werden. Es 
konnen auch andere, verfahrensunabhangige Da- 
ten auf dem betroffenen Datentrager mit gespei- 
chert werden, was jedoch zumeist auf einen Teilbe- 
reich des Datentragers beschrankt sein wird, der 
nicht diesem Verfahren dient und somit weder mit 
den o.g. Daten beschrieben, noch nach den vorge- 
nannten Anspruchen beschadigt oder verandert 
wird. 

7. Verfahren nach den Anspruchen 1, 2 und 6, da- 
durch gekennzeichnet, daB die Daten (massenwei- 
se) kleine oder (wenige) groBe, einfache oder kom- 
plexe Dateien sind Es konnen auch Blocke, Sektor- 
en, Spuren, oder sonstige bestimmte Bereiche/Teile 
des Datentragers direkt beschrieben/gepragt/be- 
druckt/geazt/gebrannt werden. 
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8. Verf ahren nach den Anspruchen 1 und 2, dadurch 
gekennzeichnet, daB die Veranderung(en) bzw. die 
Beschadigung(en) des Datentragers und deren je- 
weilige Auswirkungen dadurch analysiert und er- 
faBt werden, daB die vorher aufgebrachten Daten 
(Anspruch 6 und 7) gelesen/getestet werden und 
entsprechende Abweichungen zu den ursprQngli- 
chen (vor Veranderung/Beschadigung) Sollwerten 
oder auftretende Probleme (durch eben dieses 
Analyse-Programm) genau festgehalten/dokumen- 
tiert werden. 

9. Verf ahren nach den Anspruchen 1, 2 und 8, da- 
durch gekennzeichnet, daB die Dokumentation der 
Veranderung(en) bzw. das Ergebnis der Analyse 
nach der Beschadigung(en) des Datentragers in ei- 
nem oder dem zu schutzenden Programm/Softwa- 
re, einer Datei, verschlusselt auf dem oder einen 
anderen Datentrager, oder sonst kaum manipulier- 
barer "SteUe w unterzubringen urn nicht zu sagen zu 
verstecken ist. 

10. Verf ahren nach den Anspruchen 1 und 2, da- 
durch gekennzeichnet, daB der Datentrager da- 
durch immer wieder getestet werden kann, daB der 
Datentrager bzw. die auf ihn gespeicherten Daten 
in gleicher Weise analysiert bzw. gelesen/getestet 
werden, wie dies — wie in Anspruch 8 dargestellt 
— zur Dokumentation der Auswirkungen der ab- 
sichtlichen Veranderung/Beschadigung auf die zu- 
vor aufgebrachten Daten, geschah und diese aktu- 
ellen Analyse- Ergebnisse mit der o.g. Dokumenta- 
tion (des allerersten Analyse-Ergebnisses) vergli- 
chen werden. 

1 1. Verfahren nach den Anspruchen 1, 2, 8, 9 und 10 
dadurch gekennzeichnet, daB die Dokumentation 
(des allerersten Analyse-Ergebnisses) nach An- 
spruch 9 in ein oder das Programm/Unterpro- 
gramm der jeweiligen (zu schutzenden) Software in 
Verbindung mit einem Test-Programm zum Testen 
des Datentragers so untergebracht wird, daB dieses 
Test-Programm in bestimmten Zeitabschnitten 
und/oder per Zufall und/oder bei bestimmter An- 
wendungszeit/dauer und/oder bestimmter Anwen- 
dungsanzahi, oder einer Kombination dieser MaBe, 
den veranderten/beschadigten Datentrager ver- 
langt urn ihn dann, wie in Anspruch 10 dargestellt 45 
auf Echtheit zu testen. Das o.g. Testprogramm kann 
auch in einem Gerat/Laufwerk/Electronic unterge- 
bracht sein, oder von einer elektronischen Schal- 
tung durchgef uhrt werden. 

1Z Verfahren nach den Anspruchen 1, 2, 8, 9 und 10 50 
dadurch gekennzeichnet, daB die Dokumentation 
nach Anspruch 9 in ein oder das Programm oder 
Teilprogramm oder Unterprogramm (vorzugswei- 
se dem Installationsprogramm) der jeweiligen (zu 
schutzenden) Software in Verbindung mit einem 55 
Test-Programm zum Testen des Datentragers 
(nach Anspruch 10) so untergebracht wird, daB die- 
ses Test-Programm bei der Installation den veran- 
derten/beschadigten Datentrager verlangt urn ihn 
dann auf Echtheit zu testen und einen Vermerk/ei- 
ne Veranderung/Loschung auf diesem Datentrager 
herbeifuhrt, so daB dieses Test-Programm in Zu- 
kunft uber die soeben erfolgte Installation infor- 
miert wird. Das eg. Testprogramm kann auch in 
einem Gerat/Laufwerk/Electronic untergebracht 65 
sein, oder von einer elektronischen Schaltung 
durchgefuhrt werden. So mit kann die mehrmalige 
Installation des selben Programms unterbunden 
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bzw. kontrolliert werden. 

13. Verfahren nach den Anspruchen 1 und 2 da- 
durch gekennzeichnet, daB die in Anspruch 10 dar- 
gestellte Analyse des Datentragers durch ein Test- 
programm erfolgt, welches als Teil- bzw. Unterpro- 
gramm des Hauptprogramms in der zu schutzen- 
den Software untergebracht, oder als gesondertes 
Programm von der zu schutzenden Software auf- 
geruf en wird, oder in dem Laufwerk zum Abspielen 
des Datentragers, einem Zusatzgerat, dem Abspiel- 
gerat, Computer, oder sonst welcher elektroni- 
schen Einrichtung untergebracht bzw. durch sie er- 
setzt wird. 

14. Verfahren nach den Anspruchen 1 und 2 da- 
durch gekennzeichnet, daB bei einer nach Anspruch 
10 festgestellten unzulassigen Abweichung des ge- 
testeten Datentragers zum Original, die Anwen- 
dung bzw. die zu schutzende Software blockiert, 
vernichtet, gesperrt, oder abgebrochen wird, oder 
die zu schutzende Software nur bei Obereinstim- 
mung des getesteten Datentragers mit dem Origi- 
nal entschliisselt wird, da sie nur in verschlusselter 
Form vorliegt und ohne Entschlusselung unbrauch- 
bar ist, oder die zu schutzende Software nur bei 
Obereinstimmung des getesteten Datentragers mit 
dem Original geladen, gestartet oder abgespielt 
wird. 



